
不正アクセスを防止するため・・・（2 段階の認証をお勧めします） 

送られてくる「なりすましメール」は、騙すために送られてきます。逆に言い換えると、非常に騙され
やすいメールなので、気をつけてもつい判断を間違えてしまうかもしれません。 
これらの対策は、このような「うっかり」することを意識して事前に対策しておくことが重要です。 
 
推奨されている対策は、2 段階認証です。通常の ID とパスワードによる認証に加えて認証コードを使

った 2 段階の認証によってサインインを行うことで、これまで以上に強固にアカウントやクレジット情
報などを保護できるようになります。このようなサービスは多くのサイトで運用されております。 

 
これから、例として、amazon の 2段階認証の設定方法を紹介します。（Paypal やGoogle、他のショッ

ピングサイトやクレジットサービスは、利用されている提供会社のサイトで確認してください） 
なお、このページは紹介となりますので、情報基盤センターサポート対象外となります。不明点やサポ

ートが必要な場合は、各サービス先のサポートまでお問い合わせください。 
 

1. (例) amazon 2 段階認証の設定をする方法 

①  amazonのトップページに移動する。[https://www.amazon.co.jp/] 
② 「アカウント＆リスト」をクリック 

 
 
 
 
 
 
 
 
 
 

③ アカウントサービスの「アカウントサービス」を選択する。 
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④ 「ログインとセキュリティ」をクリックする。 

 
 
 
 
 
 
 
 
 
 
 
 
 

⑤ 「ログイン」が表示されます。 
ログインしている場合はアカウント名を確認し、 
表示されているURL を確認しながら 
[https://www.amazon.co.jp/]ログインします。 

     
 
 
 
 
 
 
 
 
 

⑥ 右図のような画面が表示された場合、正式なアクセスを確認 
するため、 
登録されているメールアドレス宛に承認を求める内容のメールが 
送られます。 

 送られたメールを確認し、自分がアクセスし、確認したことを 
amazon に対して承認をしてください。 
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⑦ 2 段階認証の設定の項目で「編集」ボタンをクリックします。 
 
 
 
 
 

⑧ 2 段階認証の設定画面が表示されます。 
「開始する」ボタンをクリックします。 

 
 
 
 
 
 
 
 
 
 
 

⑨ 2 種類のいずれかを選択します。 
 SMS（ショートメッセージ）を利用した方法（ランタイムの文字列が届きます。） 

アカウントサイン時にメッセージ内に指示された文字列を入力する方法です。 
 

 認証アプリを利用する方法 
「Microsoft Authenticator」などのアプリをスマートフォンにインストールして認証する方
法です。認証アプリを選択します。 
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⑩ 「Microsoft Authenticator」アプリを開き、右上の「+」をタップします。 
⑪ 下記の画像が表示されたら、「その他(Google、Facebook など)」をタップします。 

カメラの許可が表示されたか「許可」もしくは「OK」をタップします。 
 
 
 
 
 
 
 
  
 
 
 
 

⑫ amazon の 2 段階認証画面で「認証アプリ」を選択し、下記のように表示しておきます。 
 
 
 
 
 
 
 
 
 
 
 
 
 

⑬ 「Microsoft Authenticator」の設定画面内で「QRコードスキャン」ボタンをクリックするとカ
メラが起動するので、⑫で表示されたQRコードを読み取ります。 
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⑭ 「Microsoft Authenticator」に表示されたワンタイムパスワードを⑫の 3番目の空欄に入力し 
「ワンタイムパスワードを確認して次に進む」をクリックします。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

⑮ 下記の表示が出たら、一番下の「わかりました、2段階認証を有効にする」ボタンをクリックし
ます。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ワンタイムパスワード 
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⑯ 2 段階認証が有効になりました。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

⑰ 次回以降、ログインするときやセキュリティ上、認証が必要と amazon が判定した場合、以下の
ような 2段階認証を求める画面が表示されます。 
数十秒でワンタイムパスワードが変更となりますので、セキュリティ上強化された状況になり
ます。 
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